CHINH SACH THANH TOAN
l. HINH THUC THANH TOAN
Hién tai, BAPI chap nhan céc hinh thirc thanh toan sau day:

1. Thanh toan khi nhan hang (COD): Nguoi mua nhan hang va truc tiép thanh toan
cho nhéan vién giao hang.

2. Thanh toan qua vi Momo: Ngudi mua can tai tng dung vi dién tir Momo vé thiét
bi di d6ng va nap tién vao vi. Sau khi chon phuong thirc thanh toén va nhan nuat dat hang,
hé théng s& diéu chuyén nguoi ding sang giao dién vi Momo dé thanh toan don hang.

3. Thanh toan bang Zalo Pay: Ngudi mua can cai dat Zalo Pay va nap tién vao vi dé
tién hanh thanh toan don hang tryc tuyén.

4. Thanh toan qua cong thanh toan truc tuyén VN Pay: Ngudi mua c6 thé sir dung
cong thanh toén truc tuyén VN Pay dé thue hién thanh toan qua VN Pay QR; Thé/ tai khoan
ngan hang noi dia; Thé thanh toan quéc té hoic Vi dién tir VNPAY.

Il.  CHINH SACH BAO MAT THANH TOAN:

1. Cam két biao mat thanh toan:

Hé thong thanh toan thé duoc cung cip boi dbi tac cong thanh toan VN Pay (“Dbi Tac
Cong Thanh Toan™) di dugc cip phép hoat dong hop phap tai Viét Nam. Theo do, cac tiéu
chuén bao mat thanh toan thé tai website/ tmg dung ctia BAPI dam bao tuan thua theo cac tiéu
chuén bao mét nganh.

2. Quy dinh bio mat thanh toan:

Chinh sach giao dich thanh toan bang thé qudc té va thé ndi dia dam béao tudn thu cac tiéu
chuén bao mét ciia VN Pay gom:

e Thong tin tai chinh ciia Khach hang s& duoc bao vé trong sudt qué trinh giao dich

bang giao thic SSL (Secure Sockets Layer):
o Ching nhan tiéu chuan bao mat dir liéu thong tin thanh toan (PCI DSS) do
Trustwave cung cép.
o Mat khau sir dung mot 1an (OTP) dugc giri qua SMS dé dam bao viéce truy cap
tai khoan duoc xac thuec.

o Tiéu chuan mi hoa MD5 128 bit.

o Céc nguyén tic va quy dinh bao mat théng tin trong nganh tai chinh ngan hang
theo quy dinh cua Ngan hang nha nuéc Viét Nam.



e Chinh sach bao mat giao dich trong thanh toan cua BAPI ap dung v41 Khach hang:

BAPI cung cip tién ich luu giir token — chi luu chudi da dugc ma hoa boi VN Pay
cung cap cho BAPI. BAPI khong truc tiép Iuu trir thong tin thé khach hang. Viéc bao mat
thong tin thé thanh toan Khach hang dugc thuc hién bo1 VN Pay.

o Dbi véi thé qudc té: thong tin thé thanh toan ctia Khach hang ma c6 kha ning st
dung dé xac lap giao dich khong dugc luu trén hé théng ciia BAPI.

o Débi voi thé noi dia: BAPI chi luu trit ma don hang, mi giao dich va tén ngan
hang.

VN Pay khong luu gitr thong tin thé cia Khach hang, thong tin chi dung dé thuc hién
thanh toan va dung trong truong hop can thiét ddi chiéu voi thong tin ctia van dong vién.

Cong ty C6 phan BAPI Hoang Anh Gia Lai cam két dam bao thuc hién nghiém tac
cac bién phap bao mat can thiét cho moi hoat dong thanh toan thyc hi¢n trén website/ ting
dung cua BAPL



